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Scheda informativa: Firme elettroniche in Svizzera: 
una panoramica! 
Firme elettroniche nella pubblica amministrazione - opportunità, rischi e 
raccomandazioni 

Introduzione 

Questa scheda fornisce una panoramica dettagliata dei diversi tipi di firma elettronica utilizzati in Svizzera. 
Fornisce una panoramica della base giuridica. 

Le firme elettroniche svolgono un ruolo fondamentale per quanto riguarda la sicurezza e la validità legale del 
business online. La firma elettronica è una soluzione sostenibile e orientata al futuro per affrontare le sfide 
del mondo digitale e offre molti altri vantaggi oltre all'efficienza e al risparmio economico. 

Secondo il diritto svizzero, la firma elettronica qualificata (QES) è equivalente alla firma autografa nel diritto 
privato (Codice delle obbligazioni). Nel contesto amministrativo (diritto amministrativo), tuttavia, questo vale 
solo in misura limitata. Va inoltre notato che, sebbene una QES secondo ZertES sia tecnicamente equivalente 
a una QES secondo eIDAS, non è (ancora) automaticamente riconosciuta nell'UE e, viceversa, una QES 
secondo eIDAS non è considerata una QES in Svizzera. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

  

 
 
Panoramica - Dove posso trovare cosa? 
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Capitolo Contenuti Riferimento alla pagina/sezione 

1. tipi di firma elettronica 
Panoramica di EES, FES, PES e QES, 
compresa la definizione, gli effetti legali e 
le aree di applicazione. 

Sezione 1-4 

2. sigilli elettronici 
Differenza con la firma, tipi di sigilli e loro 
significato 

Tabella di confronto + 
sottocapitolo separato 

3. fornitore di servizi 
fiduciari (QES) 

Elenco dei servizi di certificazione 
ufficialmente riconosciuti secondo ZertES 

Sezione: "Emittenti riconosciuti di 
certificati QES". 

4. altri fornitori 
Panoramica degli altri fornitori di firma in 
Svizzera con una breve descrizione 

Sezione: "Altri fornitori di 
soluzioni di firma elettronica". 

5. modelli di costo 
Confronto dei costi per le firme 
elettroniche rispetto a quelle fisiche 

Sezione: "Modelli di costo per le 
firme elettroniche 

6. requisiti per le soluzioni 
Requisiti tecnici e organizzativi per le 
soluzioni e i fornitori di firma 

Sezione: "Requisiti per l'utilizzo 
delle firme elettroniche". 

7. servizi di firma e 
timestamp 

Descrizione dell'uso pratico delle firme e 
delle marche temporali 

Sezione: "Servizi di firma e 
timestamp" 

8. firma congiunta 
Guida passo-passo per la firma 
collaborativa 

Sezione: "Come funziona la firma 
congiunta?". 

9. verifica della firma Link e nota sul test gratuito del QES 
Sezione: "Verifica gratuita della 
firma elettronica qualificata 

10 Base giuridica 
Quadro normativo, tra cui ZertES, eIDAS e 
modifiche alle RU 

Sezione: "Base giuridica 

11. storia e sviluppo 
giuridico 

Cronologia dello sviluppo delle norme 
sulla firma in Svizzera 

Sezione: "Storia 

12. rinuncia alla firma nel 
processo amministrativo 

Informazioni sui regolamenti cantonali in 
materia di firma e sulla piattaforma BEKJ 

Sezione: "Rinuncia alla firma 
elettronica nel processo 
amministrativo". 

13. futuro e e-ID 
Sviluppi futuri relativi a e-ID, QES e 
modifiche legislative 

Sezione: "Sviluppi futuri e e-ID 

14 Conclusione Sintesi dei risultati più importanti Sezione: "Conclusione 

15. Fonti Testi giuridici e organi ufficiali Sezione: "Fonti 
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1. firma elettronica semplice (EES) 

 Definizione: la firma elettronica semplice comprende dati in forma elettronica allegati o collegati 
logicamente ad altri dati elettronici e utilizzati per l'autenticazione.  

 Effetto legale: la EES offre un livello di sicurezza di base ed è adatta a documenti che non sono 
soggetti ad alcun requisito formale legale. Ha un valore probatorio inferiore rispetto alle firme 
avanzate o qualificate. 

 Utilizzo: Spesso utilizzato per documenti interni, semplici approvazioni o conferme in cui il rischio di 
responsabilità è minimo. 

2. firma elettronica avanzata (FES) 

 Definizione: la firma elettronica avanzata soddisfa specifici requisiti di identificazione e sicurezza per 
garantire l'integrità del documento firmato.  

 Effetto legale: offre un grado di valore probatorio più elevato rispetto all'EES e viene utilizzato per i 
documenti con un rischio moderato di responsabilità.  

 Uso: adatto a contratti e accordi per i quali non è richiesta una forma giuridica rigorosa, ma per i 
quali si desidera comunque una maggiore sicurezza. 

3. firma elettronica professionale (PES) 

 Definizione: la firma elettronica professionale è una variante non regolamentata con un maggiore 
valore probatorio che richiede ulteriori processi di identificazione.  

 Effetto legale: offre un valore probatorio maggiore rispetto al FES, ma non è regolamentato dalla 
legge. 

 Uso: utilizzato per i documenti che non richiedono una forma legale, ma che comportano un 
maggiore rischio di responsabilità. 

 

 

 

4. firma elettronica qualificata (QES) 

 Definizione: ai sensi dell'articolo 14, paragrafo 2 bis OR, la firma elettronica qualificata è equivalente 
alla firma autografa. Richiede un dispositivo per la creazione di una firma qualificata e un certificato 
qualificato rilasciato da un fornitore di servizi di certificazione accreditato.  

 Effetto legale: ha il massimo valore probatorio e viene utilizzato per i documenti che richiedono una 
forma scritta legale. 

 Applicazione: Il QES viene utilizzato per i contratti ad alto rischio di responsabilità, come i rapporti di 
revisione, i contratti di leasing o i contratti di lavoro temporaneo. 
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Tabella di confronto: Panoramica delle firme elettroniche 

Tipo Definizione di Effetto legale Utilizzo 

Firma semplice Scritto a mano, scritto a mano 
Standard per gli atti legali 
informali 

Documenti senza requisiti 
formali specifici 

Firma elettronica 
qualificata (QES) 

Firma elettronica con certificato 
qualificato e marca temporale 

Equiparato alla firma 
autografa 

Contratti, documenti 
giuridicamente vincolanti 

Tenuta elettronica 
avanzata 

Sigillo ad alta sicurezza, non 
verificabile tramite validatore 

Alto valore probatorio, 
nessun chiarimento 
legale 

Autenticazione dei 
documenti 

Sigillo elettronico 
qualificato 

Sigillo con valore probatorio 
massimo, verificabile tramite 
validatore 

Equiparato al timbro 
fisico dell'azienda 

Avvisi ufficiali, certificati 

 
Sigillo elettronico vs. firma elettronica 

 Firma elettronica: è creata da una persona fisica. 

 Sigillo elettronico: utilizzato da un soggetto giuridico (azienda, autorità) per garantire l'origine e 
l'inalterabilità di un documento. 
 

Emittenti riconosciuti di certificati QES secondo ZertES 

Trust Service Provider (TSP) con certificazione ZertES: 

1. Swisscom (Svizzera) SA 
Alte Tiefenaustrasse 6, CH-3050 Berna 
Segno di Swisscom 

2. DigiCert Switzerland AG (QuoVadis Trustlink Switzerland AG) 
Poststrasse 17, CH-9001 St. Gallen 
DigiCert+QuoVadis 

3. SwissSign AG 
Sägereistrasse 25, CH-8152 Glattbrugg 
Segno SwissID 

4. Ufficio federale dell'informatica e delle telecomunicazioni UFIT (solo per le autorità) 
Monbijoustrasse 74, CH-3003 Berna 
Governo svizzero PKI 
 

3. altri fornitori di soluzioni di firma elettronica in Svizzera 

● Certifaction AG - QES confidenziale e conveniente (certifaction.com) 

● DeepSign (DeepCloud AG) - Firme sicure e conformi alla legge (deepsign.ch) 
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● eSignR - Software per la firma digitale secondo eIDAS e ZertES 

● fidentity AG - Identificazione e firma digitale 

● Glaux Group AG - Firme elettroniche (glauxgroup.ch) 

● PrivaSphere AG - Firma e invia 

● Skribble AG - Firme elettroniche legalmente valide (skribble.com) 

 

Modelli di costo per le firme elettroniche 

I costi della firma digitale variano a seconda del fornitore e del modello: 

● Costi una tantum (ad es. costi di allestimento) 

● Costi di abbonamento mensili o costi per firma 

● Costi annuali per certificati o licenze 

Confronto con le firme fisiche: 

● Costi della stampante, toner, carta 

● Buste, affrancatura 

● Scansione, archiviazione 

● Spese di tempo e costi del personale 

 

Requisiti per l'utilizzo delle firme elettroniche 

Requisiti interni 

● Casi d'uso: Quali processi di firma dovrebbero essere digitalizzati? 

● Modello operativo: SaaS (cloud) o on-premises? 

● Tipi di firma: Firma semplice, avanzata o qualificata? 

● Facilità d'uso e integrazione: quanto la soluzione si adatta ai flussi di lavoro esistenti? 

● Conformità e protezione dei dati: la soluzione soddisfa i requisiti interni e legali? 

 

Requisiti per il fornitore 

● Certificazioni: Conformità ZertES, ISO 27001, conformità GDPR 

● Disponibilità e scalabilità 

● Assistenza e manutenzione 

● Integrazione API per DMS, ERP ecc. 

 

Servizi di firma e timestamp 

● Servizio di firma: i documenti possono essere caricati in una sala firme e firmati da più parti senza 
complesse integrazioni, sia da desktop che da mobile. 
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● Firme integrate: le soluzioni di firma possono essere integrate nei sistemi e nei processi esistenti. Le 
aziende possono utilizzare l'etichettatura bianca e utilizzare SwissID o i propri metodi di 
identificazione. 

● Servizio di marcatura temporale: il servizio conferma l'esistenza di un documento elettronico in un 
momento specifico. SwissSign è certificata come Time Stamp Authority (TSA) e può emettere marche 
temporali qualificate. 
 

Come funziona la firma congiunta? 

Per firmare insieme un documento, procedere come segue: 

1. Apporre la firma della persona che deve firmare il documento. 

2. Pagare la firma aggiuntiva per uso commerciale. 

3. La persona invitata riceve un link via e-mail, scansiona il codice QR con il proprio smartphone e 
accede al documento. 

4. Se la persona invitata non è ancora registrata, deve identificarsi una volta con un documento 
d'identità valido. 

5. La persona invitata firma il documento. 

6. Riceverete una conferma via e-mail che il processo di firma è stato completato e il documento è 
pronto per essere scaricato. 

Il processo varia a seconda del fornitore. Fondamentalmente: 1. identificazione, caricamento del documento, 
invito di persone, firma del documento 

Verifica gratuita della firma elettronica qualificata 
Sul sito ufficiale della Confederazione è possibile caricare un documento e verificare gratuitamente se la 
firma elettronica qualificata è valida. Visitate la pagina: https://www.validator.admin.ch/ . 
 
Base giuridica 

● ZertES (Legge federale sulle firme elettroniche) - regola i requisiti per le firme elettroniche 
qualificate in Svizzera. 

● Regolamento eIDAS - regola l'uso di QES all'interno dell'UE. 

 

Con la legge federale è stato introdotto un nuovo articolo nel Codice delle obbligazioni (art. 14 comma 2bis). 
Questo stabilisce che i contratti per i quali la legge richiede la forma scritta possono ora essere conclusi 
anche per via elettronica. A tal fine, devono essere muniti di firma elettronica del debitore. La legge regola 
anche i requisiti che il fornitore di servizi di certificazione nell'ambito delle firme elettroniche deve soddisfare 
quando richiede il riconoscimento. 

Con la revisione totale, il Consiglio federale sarà autorizzato a regolamentare altre applicazioni dei certificati 
elettronici oltre all'attuale firma elettronica qualificata, che è ancora accessibile solo alle persone fisiche. Si 
tratta della firma elettronica regolamentata, soggetta a requisiti ridotti, e del sigillo elettronico, accessibile 
solo alle persone giuridiche e alle autorità. 
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Storia: 

● 1° maggio 2000: entrata in vigore della prima ordinanza sui servizi di certificazione. 

● 19 dicembre 2003: il Parlamento approva la Legge federale sulla firma elettronica. 

● 1° gennaio 2005: entrata in vigore della legge federale e della relativa ordinanza. 

● 15 gennaio 2014: il Consiglio federale adotta il messaggio sulla revisione totale della legge. 

 
Rinuncia alla firma elettronica nel processo amministrativo 

Le normative cantonali variano in merito alla possibilità di rinunciare alla firma elettronica nel processo 
amministrativo. Ad esempio, la legge federale sulle piattaforme per la comunicazione elettronica in ambito 
giudiziario (BEKJ) consente di rinunciare a determinati requisiti di firma se i documenti sono presentati 
tramite una piattaforma BEKJ. 

 
Sviluppi futuri e e-ID 

Con l'introduzione della Legge federale sulla prova elettronica d'identità e altre prove elettroniche (Legge 
sull'e-ID, BGEID), verrà modificata anche la Legge federale sulla firma elettronica (ZertES). Sarà ora possibile 
richiedere una firma elettronica qualificata con l'e-ID senza dover fornire un'ulteriore identificazione. L'e-ID 
sarà riconosciuto come mezzo di identificazione per il rilascio della firma.  

 
 
 
 
 
Conclusione 

Le firme elettroniche e le identità digitali sono una componente centrale della trasformazione digitale. La 
firma elettronica qualificata offre una soluzione sicura e legalmente riconosciuta per la firma digitale dei 
documenti. L'introduzione dell'e-ID statale semplificherà ulteriormente i processi. Allo stesso tempo, va 
notato che il contesto amministrativo comporta requisiti speciali e che le firme non sono automaticamente 
riconosciute a livello internazionale (ZertES vs. eIDAS). Le aziende e le amministrazioni dovrebbero 
familiarizzare con le nuove possibilità e gli adeguamenti legali in una fase iniziale, al fine di progettare 
processi digitali in modo sicuro ed efficiente 

Con ZertES, la Svizzera ha creato una solida base digitale per la firma elettronica. Mentre la firma semplice è 
ancora importante in contesti tradizionali, il QES e i sigilli elettronici offrono un'alternativa sicura ed 
efficiente per i moderni requisiti digitali.  

Fonti 

 Codice delle obbligazioni svizzero Articolo 14 

 Legge federale sulla firma elettronica (ZertES) 

 Amministrazione federale svizzera 

 



 

www.ilmiocomune.ch        8 consulentedigitale@ilmiocomune.ch 

Avete altre domande sulla firma elettronica nella pubblica amministrazione o avete bisogno di supporto 
per la formazione? Non esitate a contattarci. 

Modello 01 / Aprile 2025 

 

 

 

 

Sviluppato sotto la direzione di Alexander Sollberger (swiss smart media), 
in stretta collaborazione con Swisscom, SwissSign, Adnovum e 
l'Amministrazione Digitale Svizzera (DVS). Siamo lieti di fornire ulteriore 
supporto. 

Siamo sempre felici di ricevere aggiunte e suggerimenti. In questo caso, 
non esitate a contattarci. 

La nostra assistente virtuale Gerda fornisce anche informazioni sugli ultimi 
segreti di "Il mio Comune"! 

https://join-hypt.com/mynigmeind 


